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Die Nutzung von Messenger Diensten

,Bildet man ein Ranking
der Top fiunf wichtigsten
Apps nach Altersgruppen
liegt WhatsApp Uber alle
auf

Altersstufen hinweg

Platz eins. Instagram

gewinnt mit zunehmendem

Alter an Beliebtheit.
Wahrend TikTok und
Snapchat an Bedeutung

verlieren.”

Quelle: JIM 2023, Angaben in Prozent, Nennung ab 3

Prozent (Gesamt), Basis: Befragte, die ein

Handy/Smartphone besitzen, n=1.162

Wichtigste Apps 2023

- bis zu drei Nennungen ohne Antwortvorgabe -
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Quelle: JIM 2023, Angaben in Prozent, Nennung ab 3 Prozent (Gesamt), Basis: Befragte, die ein Handy/Smartphone besitzen, n=1.162
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Der Ubergang in die Weiterbildenden Schulen...

Kinder nutzen Smartphones immer friiher

Nutzt Du zumindest ab und zu - entweder selbststandig oder
zusammen mit Deinen Eltern — ein Smartphone?

100 97 96

Nutzen ein Smartphone
mindestens taglich

(2024)

- 16% 6-7 ).

39% 8-9 .
B o024 75% 10-11 1.
40 99% 12-13 J.
B 2019 98% 14-15 .
99% 16-18 J.

2014
20
in Prozent —
6 -7 Jahre & -9 Jahre 10 - 11 Jahre 12 - 13 Jahre
Basis (links): Kinder und Jugendliche zwischen & und 18 Jahren (2024: n= 942, 2019: n= 915, 2014: n= 962 } | Basis (rechts): Kinder und Jugendliche zwischen =
3 6 und 18 Jahren, die ein Smartphone nutzen (n=797) | Quelle: Bitkom Research 2024 bltkDm

Quelle: Bitkom-Charts Kinder- und Jugendstudie 2022
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WELCHE APP WOFUR?

WhatsApp: Wird hauptsachlich fir personliche Nachrichten,
Gruppenchats und das Teilen von Medien verwendet.

Signal: Bekannt fir Datenschutz und Sicherheit, nahezu identische
Funktionen wie WhatsApp.

Telegram: Beliebt fliir Gruppenchats, Kanale und das Teilen von
grofSen Dateien; bietet eine breite Palette von Funktionen.

Threema: Geschatzt fir seine Ende-zu-Ende-Verschlisselung, nahezu
identische Funktionen wie WhatsApp.

Wire: Ahnlich wie Signal und Telegram, legt Wert auf Sicherheit;
bekannt fur verschliisselte Kommunikation und Teamarbeit.

Snapchat: Teilen von Momentaufnahmen, Standorten, Fotos und
kurzen Videos mit zeitlich begrenzter Sichtbarkeit. Datenschutz!

Instagram: Beliebt fir das Teilen von Fotos und Videos; bietet
auch Funktionen wie Stories und IGTV (langere Videos) fir
kurzfristige und langfristige Inhalte.

TikTok: Bekannt fiir kurze, kreative Videos, wird fur Unterhaltung
und das Teilen von Trends genutzt. Datenschutz!

Discord: Urspriinglich fir Gamer entwickelt, hat sich Discord
zu einer Plattform fur Gruppenchats und  Communitys

entwickelt. Datenschutz!

Facebook Messenger: Der integrierte Messenger von Facebook,
der es Benutzern ermoglicht, Nachrichten, Bilder und Videos zu
senden.
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WELCHE APP AB WELCHEM ALTER?!

@ Snapchat: 13 Jahre

|@' Instagram: 13 Jahre
Telegram: 18 Jahre 0 TikTok:Sore

Threema: keine generelle Altersgrenze E m Discord: Ab 13 Jahren
T o Facebook Messenger: 13 Jahre

Die Altersgrenzen der Dienste andern sich regelmaliig. Viele Dienste erlauben die Nutzung ab 13 Jahren. In einzelnen Fallen gelten je nach Land oder Anbieter
abweichende Regeln. In der EU kann zusétzlich elterliche Zustimmung erforderlich sein. Eine Uberpriifung des tatsiachlichen Alters durch den Anbieter findet
meist nicht statt.

WhatsApp: 13 Jahre

Signal: Ab 13 Jahren
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Sorgerecht/Sorgepflicht

Die elterliche Verantwortung in Deutschland ist im Blirgerlichen Gesetzbuch (BGB) verankert,
insbesondere in § 1626 Abs. 1 BGB. Diese Vorschrift gibt Eltern das Recht und die Pflicht, fur das

Wohl ihrer minderjahrigen Kinder zu sorgen und sie zu schiitzen.

Dazu gehort auch die Verantwortung, eine angemessene Mediennutzung zu férdern und Kinder
Uber potenzielle Risiken, wie die Nutzung von Messenger-Diensten, aufzuklaren. Es ist Aufgabe der

Eltern, geeignete SchutzmaBnahmen zu ergreifen, um ihre Kinder vor Gefahren zu bewahren.

Eltern dirfen im Rahmen ihrer Personensorge zum Schutz des Kindes eingreifen und in
problematischen Situationen auch Einsicht verlangen. Dabei sind Alter, Reife und Selbststandigkeit
des Kindes zu berticksichtigen. Dies gilt insbesondere dann, wenn der Mobilfunkvertrag auf ihren

Namen lauft und sie rechtlich als Vertragsinhaber verantwortlich sind.
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JRTEILE/NACHTEILE VON MESSENGER DIENSTEN

Vorteile von Messenger-Diensten:

Schnelle Kommunikation: Nachrichten, Bilder und Videos werden
sofort Ubermittelt.

Gruppenchats: Erleichtert den sozialen Austausch und die
Organisation in Gruppen.

Multimediale Inhalte: Bilder, Videos und Sprachnachrichten
ermoglichen vielfaltige Kommunikationsformen.

Emoticons und Sticker: Kreative und ausdrucksstarke
Kommunikation durch Emoticons und Sticker.

Einfache Erreichbarkeit: Standige Verfligbarkeit erleichtert
Organisation und Kontakt (z. B. Hausaufgabenaustausch bei
Krankheit).

Spiele und Unterhaltung: Einige Messenger bieten Spiele oder
Unterhaltungsmoglichkeiten, um den sozialen Aspekt zu starken.

Nachteile von Messenger-Diensten:

Datenschutzrisiken: Persdnliche Informationen kdnnen weitergegeben
oder missbraucht werden.

Zeitmanagement: Unbegrenzter Zugang fihrt oft zu Ablenkung und der
Gefahr, rund um die Uhr online zu sein.

Cybermobbing: Messenger kdonnen Plattformen fir Cybermobbing und
unangemessenes Verhalten sein.

Suchtpotenzial: UbermiRige Nutzung kann zu Suchtverhalten fiihren und
den Alltag negativ beeinflussen.

Ablenkung von Offline-Aktivitaten: Intensiver Gebrauch halt Jugendliche
von personlichen Interaktionen oder Offline-Aktivitaten ab.

Unkontrollierte Inhalte: Jugendliche kbnnen auf unangemessene Inhalte
stollen, wie Falschmeldungen, Memes, Sticker oder urheberrechtlich
geschitztes Material.

Messenger sind weder gut noch schlecht — entscheidend ist die Nutzung.
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STRAFBARE INHALTE IM CHAT

Strafbare Inhalte im Chat

Cybermobbing: Absichtliches Belastigen, Bedrohen oder Erpressen anderer Personen liber Messenger kann strafrechtliche
Konsequenzen haben.

Verbreitung von Gewaltinhalten: Das Erstellen oder Verbreiten bestimmter Gewaltinhalte kann strafbar sein, insbesondere bei
Darstellungen korperlicher Schaden, auch das Weiterleiten bereits vorhandener Inhalte kann strafbar sein.

Kinderpornografie: Erstellung, Verbreitung oder Besitz von kinderpornografischem Material sind strafbare Handlungen.

Beleidigung und Verleumdung: Das Verfassen oder Versenden beleidigender oder verleumderischer Nachrichten kann rechtliche
Konsequenzen nach sich ziehen.

Hasskriminalitat: Verbreitung von Hassrede oder Diskriminierung aufgrund von Rasse, Religion, Ethnizitat oder anderen
geschutzten Merkmalen ist strafbar.

Bedrohung und Notigung: Drohungen oder Notigungen tUber Messenger konnen strafrechtlich verfolgt werden.
Urheberrechtsverletzungen: Unerlaubtes Kopieren oder Verbreiten geschitzter Inhalte kann rechtliche Folgen haben.

Stalking: Fortgesetztes, belastigendes Verfolgen oder Kontaktieren von Personen Giber Messenger ist strafrechtlich relevant.
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ZAHLEN, DATEN, FAKTEN...
@ Bundeskriminalamt m

Tatverddchtige / Tater 2021 am Beispiel sexuellen Missbrauchs und Kinderpornographie

Tatver-dachtige Kindes Prozentunal Jugendliche Prozentunal Frozentunal
) 7 Insgesamt
Senliass Siraat H falle bis | & 8 10 12 |Kinder |  Kinder 14 15 | yucendl | Jugena, | Kinderun | Kinder und
Allersgruppen) | wunber | bis unbter | bis under | bes unber | bis unber | umter unier bis unier | bis unter ‘f:“ N E:“a ) Jugendliche | Jugendliche
[ L 10 12 14 14 14 16 18 Inagesant insgesamt
Sexueller Missbrauch von Kindern §5 176,
131000 176a, 176b StGB M 10.868) 14 42 a7 245 731 1.119 10,3% 1.230 905 2.135 19,6% 3254 29,9%
Sexueller Missbrauch von Kindern §§ 176,
131000 176a, 176b StGB w 704 0| 1] 5 A4 BB 141 20,0% 65 27 82 13,1% 233 33.1%
Sexueller Missbrauch von Kindern §5 176,
131000  |176a. 176b 5tGB Insgesamt 11.572] 14 48 o2 280 g817| 1.260 10,9%| 1205 a3z 2237 19,2% 3.487 30,1%
Verbreitung von Kinderpornografie § 184b
143211 Abs. 1 Nr. 1 StGB M 12.774| 10 53 99 40 1.134] 1.697 13,3% 1.B67 1.437 3.304 25.9% 5.001 39.1%
Verbreitung von Kinderpornografie § 184b
143211 Abs. 1 Nr. 1 StGB w 2182 10 25 58 167 419 [:rd 31,0% 8 118 436 20,05 1.113 51,0%
Verbreitung von Kinderpornografie § 184b
143211 Abs. 1 Nr. 1 StGB X 14.956| 20 78 155 568 1.563| 2374 15,9% 2.185 1.555| 3,740 25,00 6.114 40,5%
Besitz oder sich Verschaffen von
143230 Kinderpomografie § 184b Abs. 3 StGB M 15.149 1 i0 26 173 950 1.160 T.T%| 2515 2242 4.757 .4% 5917 3%
Besitz oder sich Verschaffen von
143230 Kinderpornografie § 184b Abs. 3 SiGB w J.624 1 1 12 127 466 &O0T 16, 7% G4 arg 1.023| 28.2% 1.630 45,0%
Besitz oder sich Verschaffen von
143230 Kinderpornografie § 184b Abs. 3 StGB X 18.773 2 11 38 300 1416 1.767 9,4% 3.159 2621 5.780)| 30,8% T.547 40,2%

Jugendliche waren fiir 40,2% der Straftaten im Bereich der Verbreitung und des Besitzes von
kinderpornografischem Material verantwortlich. Ein Grofteil dieser Falle entsteht durch
Weiterleitung im Freundeskreis.

Vorstellung der Zahlen kindlicher Gewaltopfer - Auswertung der Polizeilichen Kriminalstatistik 2021 - Seite 7von 7
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FALLBEISPIELE:

1. WhatsApp-Gruppe mit illegalen Inhalten
Eine Schilerin der Jahrgangsstufe 5 wird in eine WhatsApp-Gruppe
hinzugefligt. Im Klassenrat spricht sie den Vorfall an. Es stellt sich heraus, dass
die Gruppe Uber 1000 Mitglieder hat und dort Hardcore-Pornografie geteilt
wurde. Weitere SuS der Klasse berichten, ebenfalls zu dieser Gruppe
hinzugefligt worden zu sein. Die SuS duBern den Wunsch, die Videos und Bilder
gemeinsam mit lhnen zu loschen.

2. Weiterleitung von Nacktfotos
Eine Schilerin informiert Sie dartber, dass ein Madchen der Schule Nacktfotos
von einer Schulerin einer anderen Schule verschickt. Bei der Befragung gibt das
Madchen an, die Bilder nicht selbst weitergeleitet zu haben, sondern dass ihr
Exfreund daflir verantwortlich sei. Sie ist jedoch im Besitz der Bilder. Der
Exfreund, ebenfalls Schiiler der Schule, behauptet, sein Handy sei in Reparatur
und bestreitet, etwas weitergeleitet zu haben.

Aufgabe:

Wie wirden Sie in lhrer Funktion als Lehrkraft, Schulsozialarbeiter oder
Schulleitung vorgehen? Entwickeln Sie in Ihrer Gruppe einen Handlungsfaden fiir
die Schule, um betroffene Schilerinnen und Schiler zu schiitzen und rechtliche
sowie psychologische Unterstiitzung sicherzustellen.

Zeit: 10 Minuten Beratungszeit




licher Handlungsfaden Fall 1:

Schiitzen Sie sich selbst:

* Fordern Sie SuS niemals auf, Ihnen Inhalte zuzusenden oder zu zeigen. Sichten Sie den Chat nur nach eigener Einschatzung und achten Sie auf lhren
emotionalen Selbstschutz. Keine eigenstandige Durchsuchung ohne Einwilligung und Zeugen oder bei Gefahr im Verzug.

Handys und Beweise sichern:

* Sichern Sie die Handys der betroffenen SuS, die die Inhalte empfangen oder gesehen haben, und lGbergeben Sie sie der Schulleitung zur sicheren
Verwahrung. Weisen Sie die SuS an, keine Inhalte zu l6schen, um die Beweiskette nicht zu unterbrechen.

Polizei informieren:

* Das Zuganglichmachen pornografischer Inhalte an Minderjahrige ist strafbar. Bei kinderpornografischen Inhalten sind bereits Besitz, Erwerb und
Weitergabe strafbar. Informieren Sie umgehend die Polizei. Arbeiten Sie eng mit den Behdrden zusammen und folgen Sie deren Anweisungen zur
weiteren Vorgehensweise.

Meldung an WhatsApp:
* Gehen Sie mit den betroffenen SuS in die Gruppe und nutzen Sie die Funktion ,,Gruppe melden” bei WhatsApp, um den Vorfall zu melden.
Schulische Unterstiitzung einbeziehen:

* Informieren Sie die zustandige Person lhrer Schule (z. B. UBUS, Jugendmedienschutzbeauftragte, Schulpsychologie). Besprechen Sie gemeinsam mit
dieser Person, wie der Vorfall in der Klasse aufgearbeitet werden kann.

Eltern informieren:

* Informieren Sie die Eltern der betroffenen SuS tber den Vorfall und die strafrechtlichen Implikationen. Besprechen Sie mit den Eltern praventive
MalBnahmen und geben Sie Hinweise zu Sicherheits- und Datenschutzeinstellungen.
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yglicher Handlungsfaden Fall 2:

Schiitzen Sie sich selbst:

* Fordern Sie SuS niemals auf, Ihnen Inhalte zuzuschicken. Verzichten Sie auf eine
eigenstandige Sichtung, wenn Inhalte eindeutig strafrechtlich relevant sind.

Handys und Beweise sichern:

* Bitten Sie die betroffene SuS, relevante Chats oder Nachrichten nicht zu l6schen.
Sichern Sie die betroffenen Gerate und Gbergeben Sie sie der Schulleitung zur
Verwahrung, um die Beweissicherung zu gewahrleisten.

Polizei informieren:

* Informieren Sie die Polizei Giber den Vorfall, insbesondere bei Verdacht auf
strafrechtlich relevante Inhalte wie Kinderpornografie.

Schulische Unterstiitzung einbeziehen:

* Ziehen Sie die zustandige Person |lhrer Schule hinzu (z. B. Schulpsychologie oder
Jugendmedienschutzbeauftragte). Besprechen Sie gemeinsam, wie der Fall weiter
bearbeitet werden kann, insbesondere bei rechtlichen oder psychologischen
Fragestellungen. Nutzen Sie den Vorfall, um das Thema sicherer Umgang mit Bildern
und rechtliche Konsequenzen von Verbreitung zu besprechen.

Eltern einbeziehen:
* Besprechen Sie mit der betroffenen Schiilerin, wie die Eltern einbezogen werden

sollen, und informieren Sie diese anschliefend transparent Gber den Vorfall.
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Elternabende:

Nutzen Sie Elternabende, um das Thema Sicherheitseinstellungen, Altersbeschrankungen und WhatsApp-Klassengruppen anzusprechen. Zeigen Sie
praxisnah, wie Eltern die Sicherheitseinstellungen auf den Geraten ihrer Kinder anpassen konnen, und diskutieren Sie die Rolle der Eltern in der
Medienerziehung.

Gesetzgebung und Verantwortung:
Setzen Sie die Erziehungsberechtigten in die Pflicht, indem Sie lber die Gesetzgebung und mogliche Haftung aufklaren. Informieren Sie dabei liber
rechtliche Konsequenzen bei Verstdlien, wie das Teilen unangemessener Inhalte.

Praventionstag:
Organisieren Sie einen Praventionstag mit interaktiven Workshops und Expertenvortragen. Behandeln Sie dabei Themen wie Datenschutz, Cybermobbing,
sichere Kommunikation und rechtliche Konsequenzen.

Langfristige Pravention:

Nehmen Sie Praventionstage fest in das Schulcurriculum auf. Entwickeln Sie ein Medienbildungskonzept, das einheitlich und aufbauend gestaltet ist. So
kdnnen in der Unterstufe grundlegende Themen wie sicheres Surfen und Messenger-Nutzung vermittelt werden, wahrend in hoheren Jahrgangsstufen
rechtliche Aspekte und digitale Verantwortung vertieft werden.

Regeln fiir den schulischen Kontext:
Entwickeln Sie klare Regeln fiir den Umgang mit Messengern im schulischen Kontext. Verabschieden Sie gemeinsam mit Lehrkraften, Schiilern und Eltern
verbindliche Regeln, beispielsweise zur Nutzung von WhatsApp-Klassengruppen.

Materialien fiir Eltern und Schiiler:
Stellen Sie Eltern und Schiilern praktische Materialien wie Checklisten oder Anleitungen zur Verfligung. Erganzen Sie diese mit QR-Codes zu
vertrauenswirdigen Ressourcen und Hilfsangeboten.
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Rechtliche Aspekte

von Messenger-Diensten

Altersbeschrankungen:

Viele Dienste erlauben die Nutzung ab 13 Jahren. Je nach Dienst und Rechtslage kann bei Minderjahrigen zusatzlich eine Einwilligung der Eltern
erforderlich sein.

Datenschutz:

Dienste miissen DSGVO-konform sein. Unter 16 Jahren: Einwilligung der Eltern erforderlich. Eltern kdnnen bei Verletzung ihrer Aufsichtspflicht haften
(8 832 BGB).

Haftung:

Eltern: Haften bei Verletzung der Aufsichtspflicht (§ 832 BGB). Jugendliche: Strafmiindig ab 14 Jahren (§ 19 StGB), z. B. bei Cybermobbing, Beleidigung.
Plattformen: Plattformen missen rechtswidrige Inhalte nach Meldung entfernen (Notice-and-Take-Down-Prinzip).

Besondere Risiken:

Telegram: Unkontrollierte Gruppen. Snapchat: Sexting-Risiken durch temporare Inhalte. Signal & Threema: Hoher Datenschutz, erschwerte
Nachverfolgung.
Fazit:

Eltern haften primar bei Vernachlassigung der Aufsichtspflicht. Jugendliche sind ab 14 strafmiindig. Die zivilrechtliche Verantwortlichkeit
Minderjahriger ist gesondert geregelt und hangt vom Alter und Einzelfall ab.

Angaben ohne Gewahr, Langfassung im Materialpool
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Gesetzliche Verpflichtungen

Anzeige von Straftaten (§ 138 StGB):

§ 138 StGB (,,Nichtanzeige geplanter Straftaten”) verpflichtet dazu, bestimmte schwere, geplante oder noch abwendbare Straftaten anzuzeigen. Im schulischen Kontext
ergibt sich eine Handlungspflicht vor allem aus der Aufsichtspflicht und dem Schutzauftrag gegeniiber Schiilerinnen und Schiilern. Auch wenn § 138 StGB nicht immer
greift, haben Lehrkrafte eine klare dienstliche Pflicht zu handeln, wenn:

Straftaten im schulischen Kontext bekannt werden

Schilerinnen und Schiiler gefahrdet sind

strafbare Inhalte im Umlauf sind

(Information der Schulleitung, ggf. Einschaltung der Polizei)

Meldepflicht fiir Lehrkrafte:

Lehrkrafte haben im Rahmen ihrer Aufsichtspflicht (§ 832 BGB) und ihrer besonderen Verantwortung fiir Schiiler eine erhéhte Verpflichtung, strafbare Handlungen im
schulischen Kontext zu melden.

Im Falle von strafbaren Inhalten (z. B. Verbreitung von Kinderpornografie oder Gewaltvideos) miissen sie handeln und die Schulleitung informieren und — je nach Fall — die

Polizei einschalten, auch wenn die Inhalte im privaten Umfeld entstanden sind.

Datenschutz und Meldung:
Bei der Meldung missen datenschutzrechtliche Vorschriften (DSGVO) eingehalten werden, insbesondere wenn personenbezogene Daten von Schiilern betroffen sind.
Lehrkrafte dirfen bei schwerwiegenden Straftaten jedoch ohne vorherige Zustimmung der Betroffenen handeln, wenn dies zur Sicherung von Beweisen oder zur

Verhinderung weiterer Straftaten notwendig ist.
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Gesetzliche Verpflichtungen

Schulische Verantwortung:
Wahrend jeder Birger zur Meldung schwerer Straftaten verpflichtet ist, liegt im schulischen Kontext eine besondere Verantwortung vor:

* Sicherung von Beweisen: Lehrkrafte miissen sicherstellen, dass Beweise (z. B. Handys mit strafbaren Inhalten) nicht vernichtet werden und diese

den Behorden libergeben werden, sicherstellen des Gerates und Verwahrung bei der Schulleitung bis zum Eintreffen der Polizei.

* Verstandigung der Schulleitung: Vor der Polizeilichen Meldung muss die Schulleitung als Dienstherr informiert werden, um eine koordinierte

Vorgehensweise zu gewahrleisten.

* Schutz der Schiiler: Neben der Meldepflicht tragen Lehrkrafte die Verantwortung, betroffene Schiiler vor weiteren Schaden zu schiitzen (z. B. durch

Einbeziehung von Schulpsychologie oder Jugendmedienschutz, Unterbringung in getrennten Raumlichkeiten).
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Gesetzliche Verpflichtungen

Strafrechtliche Konsequenzen:

* Nach § 138 StGB (,,Nichtanzeige geplanter Straftaten”) kann eine Strafbarkeit entstehen, wenn bestimmte schwere, geplante oder noch abwendbare Straftaten nicht
angezeigt werden.

* Unabhangig davon sind Lehrkrafte und Schulleitungen verpflichtet zu handeln, wenn ihnen im schulischen Kontext schwere Straftaten oder Gefadhrdungen von Schiilerinnen
und Schiilern bekannt werden.

* Eine Strafbarkeit kann sich auch aus Beihilfe durch Unterlassen (§ 13 StGB) ergeben, wenn durch das Nichthandeln weitere Straftaten ermoglicht oder nicht verhindert
werden, obwohl eine sogenannte Garantenpflicht (z. B. aus der Aufsichtspflicht) besteht.

Zivilrechtliche Konsequenzen:

* Lehrkrafte und Schulleitungen kénnen zivilrechtlich haften, wenn sie ihre Aufsichtspflicht (§ 832 BGB) verletzen und dadurch einem Schiiler ein Schaden entsteht.
* Dies kann beispielsweise der Fall sein, wenn bei bekannten Vorfallen wie Cybermobbing oder der Verbreitung strafbarer Inhalte nicht angemessen reagiert wird.

* Insolchen Féllen kdnnen Schadensersatzanspriiche gegeniber der Schule entstehen.

Dienstrechtliche Konsequenzen:

* Lehrkrafte sind verpflichtet, bei bekannt gewordenen strafbaren Handlungen im schulischen Kontext angemessen zu handeln und die Schulleitung einzubeziehen.
* Das Unterlassen notwendiger MaBnahmen kann als Dienstpflichtverletzung gewertet werden.

* Mogliche Konsequenzen reichen von Ermahnungen lber disziplinarische Mallnahmen bis hin zu weitergehenden dienstrechtlichen Folgen.

Schulrechtliche Konsequenzen:

*  Werden Straftaten oder Gefahrdungen im schulischen Kontext nicht angemessen bearbeitet, kann dies das Vertrauen von Eltern und Schilern erheblich beeintrachtigen.

* Insolchen Fillen kann die Schulaufsicht MaRnahmen einleiten, z. B. durch Uberpriifung des Vorgehens oder die Anordnung zusétzlicher PraventionsmaRnahmen.
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WHATSAPP KURSE UND EINSTELLUNGEN IN DER KLASSE

o

Digitale
Helden

Videogestutzter online-
Kurs der Digitalen- Helden.
Nach Anmeldung
kostenlos und wahlbar
zwischen einem Projekttag
und zwei Schulstunden

Online-Kurse | Digitale

Helden Akademie (digitale-

helden.de)

klicksafe

Download Material fir 1-3
Schulstunden, um Regeln
im Klassenchat zu
erarbeiten und wichtige
Einstellungen
Vorzunehmen.

Unsere Regeln fir den

Klassenchat —

Unterrichtseinheit

(klicksafe.de)

00 Medien
[ kindersicher

infernet.at

rnet sicher nutzen!

Seiten, um Schritt fur
Schritt geratelibergreifend
Sicherheitseinstellungen
der verbreiteten Apps
vorzunehmen.

Medien Kindersicher

(medien-kindersicher.de)

WhatsApp - saferinternet.at
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WAS WIR DURFEN

Handy sichern

Verordnung zur Gestaltung des Schulverhaltnisses (VOGSV)
Vom 19. August 2011

§ 64

Verfahren bei Padagogischen MaBRnahmen

(2) Gegenstande, die nach § 82 Abs. 1 Satz 2 des Schulgesetzes weggenommen wurden, sind in der Regel
am Ende des Unterrichtstags zurlickzugeben. Die RiUckgabe kann bei Minderjahrigen auch Uber die Eltern

erfolgen. Gegenstande, die eine besondere Gefahrdung bedeuten, diarfen nur GUber die Eltern zurickgegeben

werden.

Hessisches Schulgesetz
(HSchG)

in der Fassung der Bekanntmachung vom 31. Marz 2023

§ 82
und die zeitweise Wegnahme von Gegenstanden, die den Unterricht oder die Ordnung der Schule

3y mmnm

storen oder storen kdnnen."
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https://www.rv.hessenrecht.hessen.de/bshe/document/jlr-SchulGHE2022pP82/format/xsl/part/S?oi=aSeNSXxyxd&sourceP=%7B%22source%22%3A%22Link%22%7D
https://www.rv.hessenrecht.hessen.de/bshe/document/jlr-SchulGHE2022pP82/format/xsl/part/S?oi=aSeNSXxyxd&sourceP=%7B%22source%22%3A%22Link%22%7D
https://www.rv.hessenrecht.hessen.de/bshe/document/jlr-SchulGHE2022pP82/format/xsl/part/S?oi=aSeNSXxyxd&sourceP=%7B%22source%22%3A%22Link%22%7D
https://www.rv.hessenrecht.hessen.de/bshe/document/jlr-SchulGHE2022pP82/format/xsl/part/S?oi=aSeNSXxyxd&sourceP=%7B%22source%22%3A%22Link%22%7D

AS WIR NICHT DURFEN UND SOLLTEN!

Sichten Sie keine Inhalte eigenmachtig! Inhalte kdnnen von Schiilerinnen und
Schiilern freiwillig gezeigt werden. Ohne die ausdriickliche Einwilligung des
betroffenen Schiilers oder der betroffenen Schiilerin sind Handys Privatbesitz und

dirfen nicht von lhnen gesichtet werden.

Zum eigenen Schutz sollte immer eine weitere Person (gemdR dem Organigramm) bei

der freiwilligen Sichtung anwesend sein.

Verzichten Sie aus Selbstschutz darauf, Inhalte zu sichten, bei denen im Vorhinein
absehbar ist, dass Sie emotionalen Schaden davontragen kdnnten (z. B.

Kinderpornografie, Morde, Folter).

Bei dringendem Verdacht einer Straftat sind die Schulleitung, die Polizei und die
Eltern zu benachrichtigen, und das Handy ist bis zur Ubergabe an die Polizei sicher

aufzubewahren.

Sichern Sie keinerlei Chats, Bilder, Videos auf anderen Geraten!
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Strafgesetzbuch (StGB)

§ 184b Verbreitung, Erwerb und Besitz kinderpornographischer Inhalte

(1) Mit Freiheitsstrafe von einem Jahr bis zu zehn Jahren wird bestraft, wer

1.

einen kinderpornographischen Inhalt verbreitet oder der Offentlichkeit zuganglich macht; kinderpornographisch ist ein pornographischer Inhalt (§ 11 Absatz 3),
wenn er zum Gegenstand hat:

a)

sexuelle Handlungen von, an oder vor einer Person unter vierzehn Jahren (Kind),

b)

die Wiedergabe eines ganz oder teilweise unbekleideten Kindes in aufreizend geschlechtsbetonter Kérperhaltung oder

c)

die sexuell aufreizende Wiedergabe der unbekleideten Genitalien oder des unbekleideten Gesales eines Kindes,

2.

es unternimmt, einer anderen Person einen kinderpornographischen Inhalt, der ein tatsachliches oder wirklichkeitsnahes Geschehen wiedergibt, zuganglich
zu machen oder den Besitz daran zu verschaffen,

3.

einen kinderpornographischen Inhalt, der ein tatsachliches Geschehen wiedergibt, herstellt oder

4,

einen kinderpornographischen Inhalt herstellt, bezieht, liefert, vorratig halt, anbietet, bewirbt oder es unternimmt, diesen ein- oder auszufihren, um ihn im Sinne der Nummer 1
oder der Nummer 2 zu verwenden oder einer anderen Person eine solche Verwendung zu ermdglichen, soweit die Tat nicht nach Nummer 3 mit Strafe bedroht ist.

Gibt der kinderpornographische Inhalt in den Fallen von Absatz 1 Satz 1 Nummer 1 und 4 kein tatsachliches oder wirklichkeitsnahes Geschehen wieder, so ist auf Freiheitsstrafe von

drei Monaten bis zu funf Jahren zu erkennen.

(2) Handelt der Tater in den Fallen des Absatzes 1 Satz 1 gewerbsmaRig oder als Mitglied einer Bande, die sich zur fortgesetzten Begehung solcher Taten verbunden hat, und gibt der

Inhalt in den Féllen des Absatzes 1 Satz 1 Nummer 1, 2 und 4 ein tatsachliches oder wirklichkeitsnahes Geschehen wieder, so ist auf Freiheitsstrafe nicht unter zwei Jahren zu

erkennen.

(3) Wer es unternimmt, einen kinderpornographischen Inhalt, der ein tatsachliches oder wirklichkeitsnahes Geschehen wiedergibt, abzurufen oder sich den Besitz an

einem solchen Inhalt zu verschaffen oder wer einen solchen Inhalt besitzt, wird mit Freiheitsstrafe von einem Jahr bis zu fiinf Jahren bestraft.

(4) Der Versuch ist in den Fallen des Absatzes 1 Satz 2 in Verbindung mit Satz 1 Nummer 1 strafbar.

(5) Absatz 1 Satz 1 Nummer 2 und Absatz 3 gelten nicht fir Handlungen, die ausschlief3lich der rechtmafigen Erfullung von Folgendem dienen:

1.

staatlichen Aufgaben,

2.

Aufgaben, die sich aus Vereinbarungen mit einer zustandigen staatlichen Stelle ergeben, oder

3.

dienstlichen oder beruflichen Pflichten.

(6) Absatz 1 Satz 1 Nummer 1, 2 und 4 und Satz 2 gilt nicht fiir dienstliche Handlungen im Rahmen von strafrechtlichen Ermittlungsverfahren, wenn

1.

die Handlung sich auf einen kinderpornographischen Inhalt bezieht, der kein tatsachliches Geschehen wiedergibt und auch nicht unter Verwendung einer Bildaufnahme eines Kindes
oder Jugendlichen hergestellt worden ist, und

2.

die Aufklarung des Sachverhalts auf andere Weise aussichtslos oder wesentlich erschwert ware.

(7) Gegenstande, auf die sich eine Straftat nach Absatz 1 Satz 1 Nummer 2 oder 3 oder Absatz 3 bezieht, werden eingezogen. § 74a ist anzuwenden.
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